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EXAMEN

El ABC de la Cibersequridad.

) \ . P ) -
Nombre Completo: /1y yaade 1\.%\'_\\. *L\ e Fecha _\"// oY / o8

.
\ Calficacion M/

Puesto: (L _ox S, ol

Instrucciones:
Lee con atencidon cada pregunta y marca con una (X) la respuesta que consideres sea la correcla

Es importante contestar todas las preguntas.

Calificacion minima aprobatoria 80%

1 -El "Malware” es' un software malicioso disenado para danar o robar informacion.

,'/Verdadero Falso

2.- El “Firewall” en ciberseguridad es’ un software o hardware que filtra'y controla el trafico de red

/

para proteger una red contra amenazas
“Verdadero / Falso

3.- “Confidencialidad” en ciberseguridad significa: proteger la privacidad y asegurar que la
informacion solo esté disponible para aquellos con los permisos adecuados.

“Verdadero Falso

4.- Phishing: es cuando los delincuentes intentan enganar a las personas para que divulguen
informacion confidencial. como contraseias, numeros de tarjetas de credito o informacion personal

sensible.
Verdadero Falso

5. Ransomware: Es un tipo de malware o software malicioso que se utiliza para cifrar los archivos de
una victima o bloquear el acceso a un sistema informatico o dispositivo, y luego exige un rescate.

“Verdadero Falso

6.- Ingenieria Social: utilizan tacticas persuasivas y de manipulacion para enganar a las victimas y

obtener informacion o acceso.
" Verdadéro Falso

7.- Ataque de fuerza bruta: Es un método de cibeﬁataque en el que un atacante intenta descifrar o

adivinar una contrasena o clave secreta mediante la prueba repetida de todas las combinaciones

posibles hasta encontrar la correcta.
~Verdadero Falso
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EXAMEN

El ABC de la Cibersequridad.

Implementar la autenticacion de dos factores o

8.- La “Autenticacion Fuerte” en ciberseguridad es
las cuentas de usuario

autenticacion multifactor para - agregar seguridad adicional en
Verdadero Falso

emas operativos, aplicaciones y

9.- “Actualizaciones y Parches” en ciberseguridad es: Mantener sist
parches.

dispositivos actualizados con las ultimas correcciones de seguridad y

“Verdadero Falso

10.- Los “Firewalls y Sistemas de Deteccion de Intrusiones” en ciberseguridad es: Filtrar el trafico no

deseado y detectar actividades sospechgsas en la red.

"Verdadero Falso

11.- Es una buena practica de ciberseguridad al trabajar desde casa: Mantener el software y las
aplicaciones actualizados, usar una conexién VPN segura y proteger fisicamente los dispositivos.

Verdadero Falso

12.- Al recibir un correo electrénico o mensaje que te solicita hacer clic en un enlace o proporcionar
informacién personal, ¢lo correctos es?: verificar la autenticidad del mensaje y del remitente antes

de realizar cualquier accion.
Verdadero Falso

13.- Es una medida de seguridad importante al usar una red Wi-Fi publica en un café o aeropuerto:
Utilizar una VPN para cifrar tus datos y evitar el acceso no autorizado.

Verdadero Falso

14.- Es una accion fundamental para identificar un ciberataque en sus primeras etapas: Utilizar
sistemas de deteccion de intrusos y monitoreo de registros.

Verdadero Falso

15.- Son acciones que se deben tomar para restablecer la seguridad después de un ciberataque:
Identificar y corregir las vulnerabilidades explotadas y restablecer la seguridad de los sistemas y la

red. .

" Verdadero Falso

JEXITO!
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EXAMEN

El ABC de la Ciberseguridad.

Nombre Completo: i v vovin e voe bt p -G B Fecha: = /|

ARIA 7 AL T
Calificacion J:+L -

Puesto: AL VIS AV ALV NS I ol WS SR 2

Instrucciones:
Lee con atencion cada pregunta y marca con una (X) la respuesta que con

Es importante contestar todas las preguntas
Calificacion minima aprobatoria 80%.

sideres sea la correcta.

1-El “Malware” es: un software malicioso disefiado para danar o robar informacion.

Verdadero Falso

2 .- El “Firewall” en ciberseguridad es: un software o hardware que filtra y controla el trafico de red

para proteger una red contra amenazas.
+"Verdadero Falso

3- “"Confidencialidad” en ciberseguridad significa: proteger la privacidad y asegurar que la
informacion solo esté disponible para aguellos con los permisos adecuados.

Verdadero Falso

4.- Phishing: es cuando los delincuentes intentan engahar a las personas para que divulguen
informacion confidencial, como contrasefias, numeros de tarjetas de crédito o informacion personal

sensible.
Verdadero Falso

5.- Ransomware: Es un tipo de malware o software malicioso que se utiliza para cifrar los archivos de
una victima o bloquear el acceso a un sistema informatico o dispositivo, y luego exige un rescate.

Verdadero Falso

6.- Ingenieria Social: utilizan tacticas persuasivas y de manipulacion para enganar a las victimas y

obtener informacion o acceso.
Verdadero Falso

7.- Ataque de fuerza bruta: Es un método de giberataque en el que un atacante intenta descifrar o
adivinar una contrasefa o clave secreta mediante la prueba repetida de todas las combinaciones

posibles hasta encontrar la correcta.
Verdadero Falso
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EXAMEN

El ABC de la Cibersequridad.

8.- La "Autenticacion Fuerte” en ciberseguridad es: Implementar la autenticacion de dos factores o
autenticacion multifactor para agregar seguridad adicional en las cuentas de usuario

Verdadero Falso

9.- “Actualizaciones y Parches" en ciberseguridad es: Mantener sistemas operativos, aplicaciones y

dispositivos actualizados con las ultimas correcciones de seguridad y parches.
/

I

Verdadero Falso

10.- Los “Firewalls y Sistemas de Deteccién de Intrusiones” en ciberseguridad es: Filtrar el trafico no
deseado y detectar actividades sospéchosas en la red.

Verdadero Falso

11.- Es una buena practica de ciberseguridad al trabajar desde casa: Mantener el software y las
aplicaciones actualizados, usar una cobnexion VPN segura y proteger fisicamente los dispositivos.

Verdadero Falso
12.- Al recibir un correo electronico o mensaje que te solicita hacer clic en un enlace o proporcionar

informacion personal, ¢lo correctos es?: verificar la autenticidad del mensaje y del remitente antes
de realizar cualquier accion. P

Verdadero Falso

13.- Es una medida de seguridad impgrtante al usar una red Wi-Fi plblica en un café o aeropuerto:
Utilizar una VPN para cifrar tus datos’y evitar el acceso no autorizado.

Verdadero Falso

14 - Es una accién fundamental para identificar un ciberataque en sus primeras etapas: Utilizar
sistemas de deteccion de intrusos y monitoreo de registros.

“Verdadero Falso
15.- Son acciones que se deben tomar para restablecer la seguridad después de un ciberataque:
Identificar y corregir las vulnerabilidades explotadas y restablecer la seguridad de los sistemas y la

red.

Verdadero Falso

JEXITO!
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EXAMEN

El ABC de la Cibersequridad

Fecha

PR /

Nombre Completo: L\ LY E—

. /’ y
Calificacior / 4
_ahhicacio 4/ ]

Puesto: (- (A B o . = ,/,;/__/.,

correcta

Instrucciones:

Lee con atencién cada pregunta y marca con una (X) la respuesta que consideres sea la co
Es importante contestar todas las preguntas

Calificacion minima aprobatoria 80% N

1.-El “Malware’ es: un software malicioso disefado para danar o robar informacion

X Verdadero Falso

2.- El “Firewall" en ciberseguridad es: un software o hardware que filtra y controla el trafico de red

para proteger una red contra amenazas

¥ Verdadero Falso

3.- “Confidencialidad” en ciberseguridad significa: proteger |2 privacidad vy asegurar que |2
informacion solo esté disponible para aguellog'con los permisos adecuados

Verdadero Falso

a las personas para gue divulguen

4 .- Phishing: es cuando los delincuentes intentan enganar a
sonal

informacion confidencial, como contrasefias, numeros de tarjetas de crédito o informacion per

sensible.
Verdadero Falso

5.- Ransomware: Es un tipo de malware o software malicioso que se utiliza para cifrar los archivos de

una victima o bloguear el acceso a un sistema informatico o d spositivo, vy luego exige un rescate.

Verdadero Falso

6.- Ingenieria Social: utilizan tacticas persuasivas y de manipulacién para engafar a las victimas y

obtener informacién o acceso.
Verdadero Falso

7.- Ataque de fuerza bruta: Es un método de ciberataque en el gue un atacante intenta descifrar o
adivinar una contrasefa o clave secreta mediante ta prueba repetida de todas las combinaciones

posibles hasta encontrar la correcta.
. Verdadero Falso
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EXAMEN
El ABC de la Ciberseguridad.

8 - La "Autenticacion Fuerte  en cibersequridad es Implementar la autenticacion de dos laclores o

autenticacion multifactor para agregar segundad
“ Verdadero Falso

adicional en las cuentas de usuaro

g - “Actualizaciones Yy Parches” en ciberseguridad es Mantener sistemas operativos, aplicaciones y

dispositivos actualizados con las ultipdas correcciones de seguridad y parches
ra

~ Verdadero Falso

10 - Los “Firewalls y Sistemas de Detefcion de Intrusiones” en ciberseguridad es: Filtrar el trafico no
deseado y detectar actividades sospéchosas en la red

X Verdadero Falso

11.- Es una buena préactica de cibersgguridad al trabajar desde casa Mantener el software y las
aplicaciones actualizados, usar una cbnexion VPN segura y proteger fisicamente los dispositivos

* VVerdadero Falso

12 - Al recibir un correo electronico o /mensaje que te solicita hacer clic en un enlace o proporcionar
informacion personal, ¢lo correctos es?: verificar la autenticidad del mensaje y del remitente antes
de realizar cualguier accion.

¢ Verdadero Falso

13.- Es una medida de seguridad importante al usar una red Wi-Fi publica en un cafe o aeropuerto
Utilizar una VPN para cifrar tus datos y evitar el acceso no autorizado.

* Verdadero Falso

14.- Es una accion fundamental para identificar un ciberataque en sus primeras etapas: Utilizar
sistemas de deteccion de intrusos y monitoreo de registros.

“ Verdadero Falso
15.- Son acciones gque se deben tomar para restablecer la seguridad después de un ciberalaque

|dentificar y corregir las vulnerabilidades explotadas y restablecer la seguridad de los sistemas y la
red.

¥ \Verdadero Falso

JEXITO!
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GRUDICOMORO

FORMATO DC-3
CONSTANCIA DE COMPETENCIAS O DE HABILIDADES LABORALES

DATOS DEL TRABAJADOR

Nombre (Anotar apellido paterno, apellido materno y nombre

DIAZ DE LEON CRUZ MARTIN

Clave Unica de Registro de Poblacion Ocupacion especifica (Catalogo Nacional de Ocupaciones)
O T R LT b

Puesto*

SUPERVISOR

DATOS DE LA EMPRESA

Nombre o razon social (En caso de persona fisica. anotar apellido paterno. apellido materno y nombre(s))
GRUDICOMQRO SA DECV

Registro Federal de Contribuyentes con homoclave (SHCP) [
lolrlul-[sl7[4]o]1]o]-|s]s]4]

DATOS DEL PROGRAMA DE CAPACITACION, ADIESTRAMIENTO Y PRODUCTIVIDAD

Nombre del curso
EL ABC DE LA CIBERSEGURIDAD
Duracion en horas Ano Mes Dia Afio Mes Dia |

Periodo de
o7 His deveen |2 [o] 25|

a

Area tematica del curso

6000 SEGURIDAD

Nombre del agente capacitador o STPS *

HABILIDADES DE INNOVACION EN LOS RECURSOS HUMANOS S A S. DE CV. STPS: HIR-220419-453-0013

Los datos se asientan en esta constancia bajo protesta de decir verdad, apercibidos de la responsabilidad en que incurre todo

aquel que no se conduce con verdad.

Instructor o tutor Patron o representante legal * Representante de los trabajadores °
et ot
LUIS ALBERTO VILLAGRAN LUIS ALBERTO VILLAGRAN JULIO CESAR MENDEZ CASTILLO
CISNEROS CISNEROS
Nombre y firma Nombre y firma Nombre y firma
INSTRUCCIONES f . ( o/
- Llenar a maquir r 7 R . &y { r/
' €
formato y en la p'»;;',"\:i. WAVW ,./' 4
,// // 4
Cursos impartic 2 C { 7
Para empresas con meno: s de 50 trat res firmaria el representante del patron ante la Comision mixta de capacitacion adiestramientc ‘v‘ /
productividad e

Solo para empresas con mas de 50 traba

* Dato no obligatorio DC3-ANVERS!




SKILLS INNOVATION

CERTIFICA QUE:

DIAZ DE LEON CRUZ MARTIN

de forma exitosa el curso: "El ABC de g

JOSEFINA BARBO 74
AVILES

MTRA.

Skills Innovation

FREE TERERE: WEe e 5 47 0 T ) Tt —
[y (o L bk W Pe sl 'k A 9]




GRUDICOMQRO

FORMATO DC-3
CONSTANCIA DE COMPETENCIAS O DE HABILIDADES LABORALES

DATOS DEL TRABAJADOR

Nombre (Anotar apellido paterno. apellido materno y nombre

AMADOR REYNA ARMANDO B B - - - -
Flave Unica de Registro de Poblacion l

A \A\R\A\6\5\1\o\:\@lulnlc[ M l\lmluln

Puesto*
GUARDIA INTRAMURO R J

Ocupacion especifica (Catalogo Nac jonal de Ocupaciones)

09 4

Nombre o razon social (En caso de persona fisica. anotar apellido paterno apellido materno y hombre(s))
GRUDICOMQRO SA DECV

‘7Reg|stro Federal de Contribuyentes con homoclave (SHCP)

Lelrlul [olrlslolslo]-ls| o] ] e

Nombre del curso

EL ABC DE LA CIBERSEGURIDAD
Duracion en horas Ano Mes Dia Ano Mes Dia
Periodo de . )
07 HRS ejecucion D ]2 l ol2]s5]o l 4 |2 |4 |, |2 | 0 l 2 ‘ 5 o l 4 |2 I 4
e o c

Area tematica del curso

6000 SEGURIDAD

Nombre del agente capacitador o STPS *

HABILIDADES DE INNOVACION EN LOS RECURSOS HUMANOS, SAS DECV STPS HIR-220419-463-0013 o

Los datos se asientan en esta constancia bajo protesta de decir verdad, apercibidos de la responsabilidad en que incurre todo

aquel que no se conduce con verdad.

Instructor o tutor Patron o representante legal * Representante de los trabajadores
LUIS ALBERTO VILLAGRAN LUIS ALBERTO VILLAGRAN JULIO CESAR MENDEZ CASTILLO

CISNEROS CISNEROS

Nombre y firma Nombre y firma Nombre y firma

INSTRUCCIONES

1 ¢

3s habiles siguientes al termino del curso de capacitacion aprobad

0 de este formalo y en la pagina www stp

nibles en el reve

Cursos mpartid ympetente de la Secretaria de aba n Socia
Para empre \ > 51 trabajadores Para empre con mas de 50 trabajadores firmaria el representante del patron ante la Comision mixta de capaciacion, adiestramiento y
) trabajadore no obligator DC3 ANVERSO
Ql\ £ YA\J ¢t r iy y )€
\ \ <

PHGVAA J )y L(x & e W AN

| b /

{ H b / /




SKILLS INNOVATION

CERTIFICA QUE:

AMADOR REVNA ARMANDO

Finalizo  de forma exitosa ¢l curso: "EI ABC de |3
ciberseguridad” el 24 de abril de 2025, con una duracion de 7

horas.

B ‘\\Q\ ; ) \.f&w“.‘\ -

MTRO. LUIS ALBERTO VILLAGRAN MIRACJOSEEINA BARBO ZA

S 4 i .
Instruclon skills Innovation
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FORMATO DC-3
CONSTANCIA DE COMPETENCIAS O DE HABILIDADES LABORALES

DATOS DEL TRABAJADOR

Duracion en horas - | Afo . Mes } Dia AfRo Mes Dia
Periodo de S | \ |
07 HRS | ejecucion ~‘:i:;|5‘:’:1;|-‘ 2o la]s o |a |2 |4
[ e |~ | I | l I ‘ £ | ‘
MANOS SAS DECV STPS HIR-220418-453-0013

Los datos se asientan en esta constancia bajo protesta de decir verdad, apercibidos de la responsabilidad en que incurre todo

aquel que no se conduce con verdad.

Instructor o tutor Patron o representante legal * Representante de los trabajadores
,,_,4’ ’ g
LUIS ALBERTO VILLAGRAL JULIO CESAR MENDEZ CASTILLO
CISNEROS
wIQINERUO
Nombre y firma Nombre y firma




SKILLS INNOVATION

CERTIFICA QUE:

LLAMAS DIAZ CECILIA

Finalizd de forma exitosa el curso: "Bl ABC de la
ciberseguridad” el 24 de abril de 2025, con una duracion de 7

horas.

s
" (/7 mku\
o .\\\.k 7/
» - MTRA. JOSEFINA BARBOZA
AVILES

Instructor Skills Innovation




